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Cybersicherheit und die NIS-2-Richtlinie der EU

Sara Nesler, Mag. iur. (Torino), LL.M. (Miinster)

Laut Statista waren rund 58 Prozent der deutschen Un-
ternehmen im Jahr 2023 mindestens einmal Opfer ei-
nes Cyber-Angriffs. Die Folgen solcher Angriffe reichen
von Betriebsunterbrechungen lGber Umsatzeinbulen,
Datenwiederherstellungskosten und Reputations-
schaden bis hin zu Schadenersatzforderungen be-
troffener Kunden, die schnell erhebliche Summen er-
reichen kdnnen. Sind Unternehmen oder Institutionen
betroffen, die eine besonders wichtige Rolle in der Ge-
sellschaft spielen, wie zum Beispiel Energieversorger
oder Medikamentenhersteller, konnen die Folgen ver-
heerend sein.

Vor diesem Hintergrund ist am 16. Januar 2023 die EU-
Richtlinie NIS-2 in Kraft getreten, die auch als Richtlinie
zur Sicherheit von Netz- und Informationssystemen be-
kannt ist. Sie ist bis zum 17. Oktober 2024 in nationales
Recht der Mitgliedstaaten umzusetzen und ersetzt die
NIS-Richtlinie aus dem Jahr 2016. Wesentliche Neue-
rungen betreffen insbesondere die Erweiterung des
Anwendungsbereichs und die persdnliche Haftung der
Leitungsorgane.

Hintergrund
Mit der urspriinglichen NIS-RL, die 2016 in Kraft trat,

wollte die EU ein hohes gemeinsames Sicherheitsni-
veau fur Netz- und Informationssysteme schaffen. Sie
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diente als Grundlage fiir nationale Cybersicherheits-
strategien und die Einrichtung von Computer Security
Incident Response Teams (CSIRTs) und verpflichtete
bestimmte Diensteanbieter, Cybersicherheitsvorfalle
zu melden.

Es zeigte sich jedoch bald, dass die sich rasch veran-
dernde Bedrohungslage eine Erweiterung der Richtli-
nie erforderte. Um diesen neuen Herausforderungen
gerecht zu werden, wurde die NIS-2-RL entwickelt. Sie
zielt darauf ab, die Cybersicherheit in der EU durch ei-
nen umfassenden und risikobasierten Ansatz zu ver-
bessern. Anstatt sich nur auf einzelne kritische Infra-
strukturen zu konzentrieren, betrachtet die Richtlinie
die Sicherheit eines Unternehmens als Ganzes. Dieser
umfassende Ansatz fuhrt dazu, dass ein breiteres
Spektrum von Unternehmen héhere Anforderungen
an ihr Risikomanagement stellen muss, um die Vor-
schriften zu erfillen.

Erweiterung des Anwendungsbereichs
Sachlicher Anwendungsbereich

Die alte NIS-RL galt fiir Betreiber wesentlicher Sekto-
ren (Energie, Verkehr, Bankwesen, Finanzinfrastruk-
tur, Gesundheitswesen und Trinkwasserversorgung)
sowie fir Anbieter digitaler Dienste. Die NIS-2-RL
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differenziert zwischen ,wesentlichen” und ,wichti-
gen” Einrichtungen. Alle Sektoren, die von der NIS-RL
erfasst waren, hat die NIS-2-RL in der Liste der wesent-
lichen Einrichtungen ibernommen. Der Anwendungs-
bereich der neuen Richtlinie ist jedoch weiter als der
der alten und umfasst insgesamt 18 Sektoren, davon
11 wesentliche und 7 wichtige Sektoren (Art. 3 NIS-2-
RL und Anhang 1). Damit sind allein in Deutschland ca.
25.000 Unternehmen zusatzlich erfasst.

Die Liste der wesentlichen Einrichtungen wurde um
folgende Sektoren erweitert:

= (Offentliche Verwaltung

= Verwaltung von Informations- und Kommuni-
kationstechnologie-Diensten (IKT-Dienste)

= Abwasserwirtschaft

= Raumfahrt

Die Liste der wichtigen Sektoren umfasst nun:

=  Post- und Kurierdienste

= Lebensmittelversorgung

= Abfallwirtschaft

= Chemische Industrie

= Herstellung von Arzneimitteln und Medizin-
produkten

Zu beachten ist, dass die Mitgliedstaaten den Anwen-
dungsbereich der Richtlinie bei der Umsetzung in nati-
onales Recht noch erweitern kénnen. Im deutschen
Referentenentwurf zum NIS-2-Umsetzungs- und Cy-
bersicherheitsstdrkungsgesetz (NIS2UmsuCG) fallen
beispielsweise neben den wesentlichen und wichtigen
Einrichtungen auch die ,Betreiber kritischer Anlagen”
in den sachlichen Anwendungsbereich.

Schwellenwerte

Die NIS-2-RL gilt grundsatzlich nur fir Unternehmen
und Einrichtungen, die mindestens als mittelgroRes
Unternehmen einzustufen sind. Dies ist der Fall bei 50
oder mehr Beschiaftigten und einem Jahresumsatz von
mehr als 10 Millionen Euro. Schwierig wird die Abgren-
zung bei Unternehmen, deren Hauptgeschaftstatigkeit

nicht unter eine Einrichtungskategorie fallt, eine Ne-
bentatigkeit des Unternehmens aber darunter fallen
konnte. Dariiber hinaus fihrt die Anwendbarkeit der
NIS-2-RL auf eine Tochtergesellschaft nicht automa-
tisch dazu, dass die gesamte Unternehmensgruppe
(auch auBerhalb der EU) in den Anwendungsbereich
der Richtlinie fallt. Die verbundenen Unternehmen
missen jedoch gegebenenfalls bei der Berechnung
des Schwellenwerts bericksichtigt werden.

Unabhangig von GroRe und Umsatz eines Unterneh-
mens sind bestimmte Ausnahmen vorgesehen, wenn
das Unternehmen eine kritische Tatigkeit ausibt, Aus-
wirkungen auf die offentliche Ordnung hat oder Sys-
temrisiken sowie grenziiberschreitende Auswirkungen
bestehen.

Rédumlicher Anwendungsbereich

Raumlich erfasst die NIS-2-RL Unternehmen, die in der
EU Dienstleistungen erbringen oder sonst tatig sind,
unabhéngig von ihrem Sitz (Art. 2 NIS-2-RL). Das an-
wendbare Recht wird durch die Niederlassung eines
Unternehmens in dem jeweiligen Mitgliedstaat be-
stimmt. Hat ein Unternehmen keine Niederlassung in
der EU, erbringt jedoch Dienstleistungen in der EU
oder ist dort sonst tatig, muss es einen Vertreter in der
EU benennen. Das Recht der Niederlassung des Ver-
treters ist dann anwendbar.

Erhohte Sicherheitsanforderungen

Die NIS-2-RL stellt erhéhte Sicherheitsanforderungen
an die betroffenen Unternehmen und Organisationen,
die durch die Umsetzungsgesetze der Mitgliedstaaten
weiter konkretisiert werden. Diese umfassen:

= Die Implementierung eines umfassenden Risi-
komanagements, das auf die spezifischen Be-
drohungen und Schwachstellen des jeweiligen
Sektors zugeschnitten ist.

= Die Entwicklung und Umsetzung wirksamer
MaBnahmen zur Reaktion auf sicherheitsrele-
vante Vorfalle (Incident Response).
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= Die Durchfiihrung regelmaliger Sicherheits-
Uberprifungen und Audits, um die Einhaltung
der Richtlinie zu gewahrleisten.

Lieferketten

Fiir Unternehmen sind besonders die Neuerungen im
Bereich der Lieferketten relevant. Da diese als Schnitt-
stellen zwischen mehreren Unternehmen besonders
anféllig fir Datenlibermittlungen und Unternehmen
dadurch besonders verwundbar sind, halt die Kommis-
sion einen verstarkten Schutz der Lieferketten fir not-
wendig. Zu berticksichtigen sind unter anderem fol-
gende Kriterien:

= Das AusmaR, in dem wesentliche und wichtige
Einrichtungen von kritischen IKT-Diensten,
-Systemen oder -Produkten abhangig sind.

= Die Bedeutung dieser kritischen IKT-Dienste,
-Systeme oder -Produkte fiir die Durchfiihrung
kritischer oder sensibler Funktionen.

= Die Verfligbarkeit alternativer Dienste, Sys-
teme und Produkte.

= Die Widerstandsfahigkeit der gesamten Lie-
ferkette gegenilber destabilisierenden Ereig-
nissen.

Erweiterte Meldepflichten

Die NIS-2-RL erweitert auch die Meldepflichten fir Cy-
bersicherheitsvorfille. Unternehmen und Organisatio-
nen sind verpflichtet, jede erhebliche Bedrohung ihrer
Netz- und Informationssysteme innerhalb kurzer Zeit
den zustandigen Behérden zu melden. Ein Sicherheits-
vorfall gilt als erheblich, wenn er zu einer schwerwie-
genden Beeintrachtigung der Funktionsfahigkeit von
Diensten oder zu finanziellen Verlusten fir die be-
troffene Organisation gefiihrt hat oder fiihren kann
oder anderen natirlichen oder juristischen Personen
einen erheblichen materiellen oder immateriellen
Schaden zugefiigt hat oder zufiigen kann.
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Personliche Haftung der Leitungsorgane

Eine weitere wichtige Anderung betrifft die Haftung
fiir VerstoRe gegen die Richtlinie. Nach Art. 20 Abs. 1
NIS-2-RL haften die Leitungsorgane, also Geschafts-
flhrer, Vorstandsmitglieder usw., personlich mit ih-
rem Privatvermoégen. Nationale Haftungsregelungen
im offentlichen Sektor bleiben unberihrt. Dariber
hinaus sind die Leitungsorgane wesentlicher und wich-
tiger Einrichtungen verpflichtet, an Schulungen teilzu-
nehmen und diese regelmalig fur alle Mitarbeiter an-
zubieten.

Sanktionen

Die Sanktionen bei VerstéRen sind betrachtlich. Bei
wesentlichen Einrichtungen betragt der Hochstbetrag
der GeldbulSe 10 Mio. EUR oder 2 % des weltweiten
Vorjahresumsatzes (Art. 34 Abs. 4 NIS-2-RL). Bei wich-
tigen Einrichtungen betragt der Hochstbetrag 7 Mio.
EUR oder 1,4 % des weltweiten Vorjahresumsatzes
(Art. 34 Abs. 5 NIS-2-RL). Da die Richtlinie lediglich eine
Mindestharmonisierung vorschreibt, konnen die Bul3-
gelder in einzelnen Mitgliedstaaten noch hoher ausfal-
len. Zudem haben die zustandigen Behorden Auf-
sichts- und Durchsetzungsbefugnisse.

Verbesserte Kooperation und Koordination

Die NIS-2-RL betont die Bedeutung von Kooperation
und Koordination zwischen den Mitgliedstaaten sowie
zwischen o6ffentlichen und privaten Akteuren. Dazu
gehoren die Einrichtung und Starkung von CSIRTs in al-
len Mitgliedstaaten und deren Zusammenarbeit auf
europdischer Ebene (CSIRT-Netzwerk) sowie die Ein-
richtung einer Kooperationsgruppe zur Forderung der
strategischen Zusammenarbeit und des Informations-
austauschs zwischen den Mitgliedstaaten. AuBerdem
ist die Einrichtung eines Frihwarnsystems vorgese-
hen, um die Mitgliedstaaten friihzeitig Giber potenzi-
elle Bedrohungen und Vorfalle zu informieren.

Verhaltnis zu anderen Regelungen
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Die Datenschutz-Grundverordnung bleibt von der
neuen NIS-2-RL unberihrt. Die nach der NIS-2-RL zu-
standigen Behorden sollen mit den Datenschutzbe-
horden zusammenarbeiten und miissen Datenschutz-
verstoBe nach Art. 33 DSGVO melden.

Die Richtlinie iiber die Resilienz kritischer Einrichtun-
gen (CER-Richtlinie) stellt einen weiteren Baustein des
Cybersicherheitskonzepts der EU dar und muss bis
zum 17. Oktober 2024 von den Mitgliedstaaten umge-
setzt werden. Sie ist lex spezialis zur NIS-2-RL und
bleibt unberihrt.

Empfehlung

Die Mitgliedstaaten muissen die NIS-2-RL bis zum 17.
Oktober 2024 in nationales Recht umsetzen. Be-
troffene Unternehmen sollten sich daher rechtzeitig
mit der NIS-2-RL und den Entwiirfen der Umsetzungs-
gesetze der jeweiligen Mitgliedstaaten auseinander-
setzen, denn diese konkretisieren die Vorgaben der
Richtlinie umfassend. Insbesondere fiir Unternehmen,
die bisher nicht in den Anwendungsbereich der Richt-
linie fallen, dirfte dies mit erheblichem Aufwand ver-
bunden sein. Das Bundesamt fiir Sicherheit in der In-
formationstechnik (BSI) bietet auf seiner Website eine
NIS-2-Betroffenheitsprifung fir Unternehmen an, die
unsicher sind, ob sie von der Richtlinie betroffen sind.

Ein Vergleich zeigt, dass die ISO-Norm 27001:2022 (In-
formationstechnik—IT-Sicherheitsverfahren—
Informationssicherheits-Managementsysteme—Anfor-
derungen) bereits viele Anforderungen der NIS-2-RL
erfiillt. Einige Ubereinstimmungen gibt es auch mit der
ISO-Norm  27002:2022  (Informationstechnik—IT-
Sicherheitsverfahren—Leitfaden fiir das Informations-
sicherheits-Management). So finden sich beispiels-
weise die Governance-Anforderungen des Art. 20 NIS-
2-RLin Art. A.51S0 27001:2022.

Eine GAP-Analyse, die die Abweichung des Ist-Zu-
stands vom Soll-Zustand aufzeigt, ist sinnvoll. Das BSI
empfiehlt als erste Schritte eine zustandige Person zu
benennen, als Unternehmensleitung Verantwortung
zu Ubernehmen, eine erste Bestandsaufnahme zu
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tatigen, die Informationssicherheit zu verbessern und
sich auf die Meldepflichten vorzubereiten.

+++
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